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The SentinelOne Endpoint Protection Platform (EPP) uni�es prevention, detection, and response in a 
single purpose-built agent powered by machine learning and automation. It provides prevention and 
detection of attacks across all major vectors, rapid elimination of threats with fully automated, 
policy-driven response capabilities, and complete visibility into the endpoint
environment with full-context, real-time forensics.
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USER ENDPOINT CLIENTS  

Windows XP, 7, 8, 8.1, 10 
Mac OSX 10.9.x, 10.10.x, 10.11x, macOS 
10.12x macOS 10.13 (High Sierra) 
CentOS 6.5, 7.0, 7.2 
Red Hat Enterprise Linux 6.5, 7.0, 7.2 
Ubuntu 12.04, 14.04, 16.04, 16.10 
openSUSE 42.2 

SERVER ENDPOINT CLIENTS 

Windows Server 2003, 2008, 2008 R2, 2012, 
2012 R2, 2016 
CentOS 6.5, 7.0, 7.2 
Red Hat Enterprise Linux 6.5, 7.0, 7.2 
Ubuntu 12.04, 14.04, 16.04, 16.10 
SUSE Linux Enterprise Server 12SP1 
Oracle Linux 6.5 - 6.9, 7.0+ 
Amazon Linux (AMI) 2016.09+, 2017.03+ 

VIRTUAL ENVIRONMENTS

Citrix XenApp, XenDesktop
Microsoft Hyper-V
Oracle VirtualBox
VMware vSphere
VMware Workstation
VMware Fusion
VMware Horizon 

SentinelOne Endpoint Protection Platform (EPP) unifica la prevención, detección y respuesta en un 
Agente de propósito único, basado en el aprendizaje automático y la automatización. Proporciona 
prevención, detección y corrección de ataques en todos los vectores principales, eliminación rápida de 
amenazas de forma completamente automática, capacidades de respuesta impulsadas por políticas y 
visibilidad completa en el ambiente del Endpoint, con un contexto completo y análisis forense en tiempo 
real.
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La suite de siguiente generación del futuro, nacida del
Endpoint y orquestada por Inteligencia Artificial.
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● Autonomous multi-layered prevention that covers all attack vectors, even when o�ine
● Machine learning technology that does not rely on signatures and does not require daily/weekly

updates or recurring scans
● Mitigation of the full context of malicious activity, reducing time and cost of �xing up infected devices
● Providing the right forensics. Blocking is not enough. Customers want to know where threats come

from and what they tried to do
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● Cross-platform visibility into endpoints - we go beyond the limits of EPP and EDR with value added 
capabilities such as IT hygiene data

● Visibility into encrypted tra�c - because all users are exposed to phishing and 70% of web tra�c is 
encrypted

● Visibility on all applications and running processes

Simplicity ● One lightweight agent provides the following functionality -
○ EPP
○ EDR
○ HIPS
○ File Integrity Monitoring
○ Vulnerability/Risk Management

● Managed console hosted in the cloud, on-premise, or in a hybrid model
Higher e�cacy, lower system impact, and an optimal end-user experience

Automation ● The SentinelOne platform is built with an API-�rst approach and has integrations with SonicWall, 
Fortinet, Splunk, QRadar, LogRhythm, Demisto, Phantom, and even Alexa to name a few!

● Automatically isolate infected devices and immunize the remaining of the endpoint estate
● Recover �les in the highly unlikely case of ransomware. With 44% of businesses facing ransomware

infections in the last 12 month, recovery and rollback is a convenient capability
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Don't waste your time with other vendors. 
Coming from 20 years of deploying and 
using endpoint software, SentinelOne 
leads the packhttp://bit.ly/s1-edu111
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Prevención autónoma de varias capas que cubre todos los vectores de ataque,
incluso cuando no está en línea
� Tecnología de aprendizaje automático que no se basa en �rmas y no requiere 
    actualizaciones o escaneos recurrentes.
� Mitigación del contexto completo de la actividad maliciosa, lo que reduce el 
   tiempo y el costo de arreglar los dispositivos infectados.
� Proporciona los forenses correctos. El bloqueo no es su�ciente, los clientes 
   quieren saber de dónde vienen las amenazas y lo que intentaron hacer.

Visibilidad Multiplataforma en los Endpoint: vamos más allá de los límites de EPP y EDR
con valor agregado, capacidades tales como datos de higiene de TI.
� Visibilidad en el trá�co cifrado, ya que todos los usuarios están expuestos al phishing 
   y el 70% del trá�co web es encriptado.
� Visibilidad en todas las aplicaciones y procesos en ejecución.
� Visibilidad profunda para Caza de Amenazas (Threat Hunting).

� EPP
� EDR
� HIPS
� Monitoreo de Integridad de Archivos
� Vulnerabilidad / Gestión de riesgos

� Consola administrada alojada en la nube, en las instalaciones o en un modelo híbrido.
� Mayor e�cacia, menor impacto en el sistema y una experiencia óptima para el usuario �nal.

Un Agente ligero que proporciona la siguiente funcionalidad:

La plataforma SentinelOne está construida con un enfoque de API primero y tiene 
integraciones con SonicWall, Fortinet, Splunk, QRadar, LogRhythm, Demisto, Phantom e 
incluso Alexa, por nombrar algunos.
� Aisla automáticamente el dispositivo infectado e Inmuniza el resto de los Endpoints.
� Recuperar archivos en el improbable caso de ransomware.

El 44% de las empresas enfrentó infecciones de Ransomware en los últimos 12 meses.

             ANTES                      DURANTE

Analisis por Comportamiento IA.
Constantemente monitorea y mapea
cada proceso en ejecución para detectar
comportamientos incongruentes.

Inteligencia Artificial Estática
Previene Ataques
Realiza Pre-ejecución

            DESPUÉS
  
EDR automatizado.
Automatiza la remediación y
la respuesta ... incluso la Reversión/
Roll-Back.
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Historia de éxito:

"SentinelOne nos dio todo lo que necesitábamos y más de lo que 
esperábamos. La inteligencia arti�cial y las capacidades de 
automatización hacen que nuestro trabajo sea mucho más fácil sin
exigir más infraestructura, tiempo del personal o complejidad. 
No podemos pedir más que eso”

Administrador de Red y Seguridad
Ramo: Aseguradora

https://www.sentinelone.com/wp-content/uploads/2017/06/SentinelOne_ANA_Seguros_Case_Study-1.pdf


